PRIVACY POLICY (PRIVACY CHARTER)

1. PURPOSE AND DEFINITION

In order to allow the optimal use of the services and in particular personalized services, you communicate to CEPLI certain personal data.
Sending certain data is even essential to obtain certain services.

Personal data processed by CEPLI is processed in accordance with Regulation (EU) No. 2016/679 on the protection of individuals with
regard to the processing of personal data.

Data controller:
CEPLI, Asbl - Boulevard Baudouin 20-21 - 1000 Brussels

Data protection officer:
Mr. Bruno de Viron, Advisor to the Association of Walloon Provinces.

By "data" we mean all the information concerning you which is collected within the framework of your use of our services. These data
include both:

Last name, first name, nationality, postal address, email address, telephone number, ID card number.
2. PURPOSES OF DATA PROCESSING
CEPLI is the controller. As such, it undertakes that the data will be processed fairly and lawfully and only for the purposes set out below:

- Sending information
- Events

3. RECIPIENTS OF THE DATA
Your data is intended only for CEPLI or its partners. If it is passed on to other third parties, your express consent is always required.

CEPLI ensures that subcontractors guarantee the same level of protection as itself. CEPLI requires a contractual guarantee from these
subcontractors that they will process your data exclusively for the authorized purpose, with the required discretion and security.

Your data may also be disclosed in application of a law, a regulation or by decision of a competent regulatory or judicial authority.
4. DATA SECURITY

CEPLI undertakes to do everything to protect your personal data, in accordance with the law and state of the art.

5. RETENTION OF DATA

CEPLI only stores your data for the time necessary for the purposes described above. Beyond that, they are deleted, made anonymous or
kept for exclusively statistical purposes and not giving rise to any exploitation, of whatever nature.

6. PROTECTION OF MINORS

CEPLI is concerned with respecting the safety and privacy of children.

7. YOUR RIGHTS

Within the framework of the regulations in force, you have a right of access to personal data processed by CEPLI, a right of rectification (in
the event of inaccurate data) and a right to delete your data. You have the right to object, on serious and legitimate grounds, to the

processing of your data. You have the right to object to the use of personal data for direct marketing purposes.

You can exercise your request for access, modification, deletion or opposition by sending us a specific request by email to contact@cepli.eu
". You will be replied at the latest within thirty working days from the receipt of your request.

Finally, in the event of a dispute as to the processing of your personal data, you can contact the Data Protection Authority, Rue de la
Presse, 35 at 1000 Brussels.



POLITIQUE EN MATIERE DE PROTECTION DE LA VIE PRIVEE (CHARTE VIE PRIVEE)

OBJET ET DEFINITION

Afin de permettre I'utilisation optimale des services et notamment de services personnalisés, vous communiquez a la CEPLI certaines
données personnelles. L’envoi de certaines données est méme indispensable pour obtenir certains services.

Les données a caractére personnel traitées par La CEPLI le sont conformément au réglement (UE) n°2016/679 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractere personnel.

Responsable du traitement :
CEPLI, Asbl — Boulevard Baudouin 20-21 — 1000 Bruxelles

Délégué a la protection des données :
Monsieur Bruno de Viron, Conseiller a I’Association des Provinces wallonnes.

Par "données", on entend toutes les informations vous concernant qui sont collectées dans le cadre de votre utilisation de nos
services. Ces données regroupent a la fois :

Nom, prénom, nationalité, adresse postale, adresse email, numéro de téléphone, Numéro de carte d’identité.

FINALITES DU TRAITEMENT DES DONNEES

La CEPLI est le responsable du traitement. A ce titre, elle s’engage a ce que les données soient traitées de maniére loyale et licite et
uniquement dans le cadre des finalités visées ci-aprés :

—  Envoi d'informations
— Evénements

DESTINATAIRES DES DONNEES

Vos données sont destinées uniquement a la CEPLI ou a ses partenaires. Si elles sont transmises a d’autres tiers, votre consentement
expres est toujours requis.

La CEPLI s’assure que les sous-traitants garantissent le méme niveau de protection qu’elle-méme. La CEPLI exige une garantie
contractuelle de la part de ces sous-traitants selon laquelle ils traiteront vos données exclusivement dans le but autorisé, avec la

discrétion et la sécurité requises.

Vos données pourront également étre divulguées en application d'une loi, d'un réglement ou en vertu d'une décision d'une autorité
réglementaire ou judiciaire compétente.

SECURITE DES DONNEES

La CEPLI s’engage a tout mettre en ceuvre pour protéger vos données personnelles, conformément a la loi et a I'état de la technique.

CONSERVATION DES DONNEES

La CEPLI ne conserve vos données que pour la durée nécessaire aux finalités décrites ci-dessus. Au-dela, elles sont effacées, rendues
anonymes ou conservées a des fins exclusivement statistiques et ne donnant lieu a aucune exploitation, de quelle que nature que ce
soit.

PROTECTION DES MINEURS

La CEPLI est soucieuse du respect de la sécurité et de la vie privée des enfants.
VOS DROITS

Dans le cadre de la réglementation en vigueur, vous disposez d'un droit d'accés aux données personnelles traitées par la CEPLI d’'un
droit de rectification (en cas de donnée inexacte) et d’un droit de suppression de vos données. Vous avez le droit de vous opposer, en
invoquant des raisons sérieuses et légitimes, a ce que vos données fassent I'objet d’un quelconque traitement. Vous avez le droit de
vous opposer a ce que des données personnelles soient utilisées a des fins de marketing direct.

Vous pouvez exercer votre demande d'accés, de modification, de suppression ou d’opposition en nous adressant une demande précise
par courriel a contact@cepli.eu ». Il vous sera répondu au plus tard dans les trente jours ouvrables a dater de la réception de votre
demande.



Enfin, en cas de contestation quant au traitement de vos données personnelles, vous pouvez vous adresser a I’Autorité de protection
des données, Rue de la Presse, 35 a 1000 Bruxelles.



Registre des données
L'historique des données fait partie de la catégorie concernée, sauf mention explicite.

Possibilité d’ajouter des données a caractére personnelles (DCP)

Type et ID DCP Groupement DCP Commentaires
Pour les clients,
1 données de signalétique administratif
5 Données de facturation (y compris le suivi de la

facturation: rappels) et comptables

Données de contentieux (sauf existence d’un

3 contentieux et montant du contentieux qui font partie
des données de signalétique administratif)

4 Données historiques client (ventes, ...)

5 Données dientification site Web

6 Données bancaires, données de paiement

7 Données biométriques

8 , s . .
Données historiques de navigation sur le site web

9

10

Pour les personnes travaillant au sein de I'organisation
Données signalétiques administratif pour les employés

20 et les indépendants
21 Données de pointage
22 Données de paye

23

Cas particulier :

Données de surveillance et d’enregistrement vidéo et

30
audio







Identification du traitement Acteurs Finalité du traitement Transferts hors Données
UE ? sensibles ?

Nom / sigle N°/REF |Date de Derniére Responsable du Finalité principale
création mise a jour |traitement




Association des Provinces wallonnes

RGPD : Délégué a la protection des données

Rendez-vous du lundi 26 novembre 2018 avec Valéry Zuinen

La présente note a pour objectif d’éclairer le délégué a la protection des données (DPO) sur les
démarches qui ont été entreprises par I’APW en vue de se mettre en conformité aux exigences du
RGPD (SECTION 1), de préciser les contours de I'obligation de désigner un DPO (SECTION 2) et de
développer I’étendue de ses fonctions (SECTION 3).

SECTION 1. Démarches entreprises par I’APW

Suite a I'entrée en vigueur du Reglement général de protection des données (RGPD) en mai dernier,
I’APW a entrepris toutes les démarches nécessaires pour se conformer aux nouvelles obligations du
réglement susvisé :

1) Envoi d’un mail adressé a tous nos abonnés pour obtenir leur consentement préalable a la
réception de notre newsletter, de nos publications occasionnelles et d’invitations a nos
événements®.

2) Acquisition d’'un « kit de démarrage » afin d’avoir en notre possession les formulaires a
communiquer au demandeur concernant 'exercice de ses droits personnels? :

Portabilité des données
Droit a I'oubli

Droit d’acces

Droit d’opposition
Droit de rectification

®oo oo

3) Etude personnalisée de deux heures, dispensée par I'UCM Liége, durant laquelle ont été
effectuées les formalités suivantes :

Identification du responsable des traitements (APW ASBL) ;

Identification de I'auteur responsable du traitement (Président de 'APW) ;
Identification du délégué a la protection des données ;

Rédaction de la Charte de protection de la vie privée3 ;

Elaboration du registre des données (=> défini les données personnelles que I'on
détient)*;

LR

1 Voy. ANNEXE 1.
2 Voy. ANNEXE 2 (exemples de formulaires)
3 Voy. ANNEXE 3.
4 Voy. ANNEXE 4.



f.  Elaboration du registre des traitements (=> défini et clarifie les traitements sur les
données personnelles)® ;

g. Elaboration de fiches de registre pour chaque traitement (=> défini et clarifie le but
de ces traitements)°®.

4) Mise en ligne sur notre site (www.apw.be) de la Charte consacrée a la protection de la vie
privée (onglet séparé visible sur le haut de la page d’accueil).

SECTION 2. Obligation de désigner un délégué a la protection des données au sein de I’APW

Sur base du tableau accessible sur le site web de I’Autorité de Protection des données (ADP)?, ' APW
n’est pas obligée de désigner un délégué a la protection des données®.

En effet, '’APW ne revét pas la qualité de « pouvoir public » ou « autorité publique », et ne traite pas
de données dites « sensibles » (informations médicales, condamnations pénales,...).

Toutefois, I’APW a tout de méme décidé de désigner un DPO car |’Autorité de protection de données
a confirmé que ceux qui ne sont pas soumis a cette obligation ont quand méme intérét a désigner un
tel délégué. Cette analyse a également été confirmée par Monsieur Ceyssens, conseiller expert en
sécurité a 'UCM de Liege.

A la différence de I’ « auteur responsable du traitement » (Président), le DPO doit étre extérieur a
|"association en vue d’assurer les garanties d’indépendance et éviter tout conflit d’intérét.

A ce sujet, le RGPD reprend différentes garanties qui aident le délégué a pouvoir faire mener a bien
ses taches en toute indépendance :

- Absence de conflit d’intérét : le DPO n’occupe pas de fonction de direction au sein de
I’organisme ou autre poste au sein de la structure ;

- Le DPO ne peut pas étre relevé de ses fonctions ou pénalisé pour I'exercice de ses missions et
ne regoit aucune instruction sur la maniére d’exécuter ses missions en tant que délégué.

Concernant sa désignation, celui-ci est choisi par le responsable du traitement et ses coordonnées sont
communiquées dans la Charte relative a la protection de la vie privée (identité portée a la connaissance
des tiers via site web comme évoqué ci-avant).

Pour pouvoir mener a bien son réle, le RGPD exige que I'organisation aide le délégué en lui fournissant
I"acces aux opérations de traitement ainsi qu’en mettant a sa disposition les informations nécessaires
pour avoir un regard sur la protection des données.

5 Voy. ANNEXE 5.

5 1dem.

7 l’autorité de protection des données (ADP) remplace depuis cet été la Commission de Protection de la Vie Privée (CPVP).
8 Voy. tableau ANNEXE 6.


http://www.apw.be/

SECTION 3. Obligations incombant au délégué a la protection des données

D’un point de vue général, la fonction du délégué a la protection des données consiste a assurer la
conformité a la réglementation encadrant la protection des données personnelles.

A coté du réglement européen, 'ordre juridique belge s’est également doté d’une loi°, complétant les
obligations mentionnées dans le RGPD.

L’article 65 de ladite loi reprend les missions du délégué, a savoir :

a) Informer et conseiller le responsable de traitement et les employés en matiére de protection
de données a caractére personnel ;

Plus qu’un réle de « controleur », le DPO exerce un role de « facilitateur » dans le cadre de la gestion
des risques en vue d’assurer que les principes de « bonne gouvernance » soient appliqués aux données
personnelles.

b) Contréler le respect de la réglementation en matiére de protection des données a caractéere
personnel et sensibiliser le personnel a ce sujet ;

Le contrble du respect de la réglementation passe également par la sensibilisation du personnel
participant aux activités de traitement a I'adoption de bons réflexes comme : I'extinction des
ordinateurs, I'utilisation de mots de passe, la bonne gestion des acceés, la fermeture des bureaux a clé
en cas d’absence, les procédures de back up,...

c) Coopérer avec I’APD et faire office de point de contact pour I’ADP sur les questions relatives
au traitement

Dans I’hypothése ol interviendrait une bréche de sécurité (par exemple, une erreur de destinataire
dans un mail reprenant des données personnelles ou la présence d’un virus), le délégué a la protection
des données est le point de contact privilégié de I’Autorité de protection des données.

En cas de breche de sécurité, le responsable de traitement doit contacter le délégué a la protection
des données qui, a son tour, relayera I'information a I’ADP (processus de remontée de I'information).

d) Dispenser des conseils concernant I’analyse d’impact (=> APW pas concernée)

En principe, le délégué peut également exercer une mission de conseil dans le cadre d’une « ANALYSE
D’IMPACT » (en abrégé anglophone « DPIA »).

L'APW n’entre pas dans le champ de cette obligation en raison de la taille de sa structure et de ses
activités (pas de risque élevé pour les droits et libertés des personnes, pas de traitement a grande
échelle de catégorie particulieres de données, pas de données sensibles,...).

Comme répété maintes fois dans le cadre de discussion liées au RGPD (conférences, journée
d’étude,...), il doit exister une adéquation entre I'étendue des activités et I'importance du contréle du
délégué. Au plus les traitements sont complexes et/ou sensibles, au plus il convient d’offrir des
ressources au DPO. Le RGPD est a comprendre et appliquer dans une approche pragmatique
(conscientisation au fait de remplir les registres, publier la charte, adopter les bons réflexes).

% Loi du 30 juillet 2018 relative  la protection des personnes physiques a I'égard des traitements de données a caractere
personnel (Voy. ANNEXE 7).



ANNEXES

1)

2)

3)

4)

5)

6)

7)

Mail a nos abonnés : « Un clic pour rester en contact »

Formulaires (exemples) pour la protection et I’exercice des droits personnels

Charte reprenant la politique de ’APW en matiére de protection de la vie privée

Registre des données

Registre des traitements (+ fiche pour chaque traitement)

Tableau de I’Autorité de protection des données relatif a I'obligation de désigner un DPO

Loi du 30 juillet 2018 (articles 63 a 65)



